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Uvod

Projekt "Digitalizovana skola — moderni Skola ve Tfech Sekerdch" byl realizovan za ucelem
modernizace a zvysSeni bezpecnosti IT infrastruktury v Zakladni Skole a materské skole Tti Sekery.
Cilem projektu bylo splnit Standardy konektivity Skol, zajistit kompatibilitu se stavajicimi systémy a
aplikacemi a podpofit digitalni transformaci vzdélavaciho procesu. Projekt zahrnoval dodavku
modernich technologii, implementacni sluzby, odborna skoleni a zajisténi bezpecného a efektivniho
provozu IT infrastruktury.

Shrnuti realizace projektu
Projekt byl Uspésné dokoncen a vSechny planované aktivity byly realizovany v souladu s
harmonogramem a pozadavky zadavatele. NiZze uvadime prehled jednotlivych spinénych parametr:

1. Konektivita Skoly k vefejnému internetu (WAN)

o Sife pasma: Byla zajisténa $itka pasma odpovidajici minimalné 0,25 Mbps/Zak nebo 0,5
Mbps/koncové uzivatelské zafizeni. Ovéreno nastrojem na webu
www.standardkonektivity.cz

e Podpora IPv4 a IPv6: Byla zajiSténa plna podpora ptipojeni pfes protokoly IPv4 i IPv6.
Dostupnost online sluzeb Skoly na IPv6 adresach byla ovérena a doloZena smlouvou s
poskytovatelem konektivity.

e Monitoring a logovani NAT: Bylo implementovano logovani provozu dle RFC 2663 s minimalni
délkou uchovani zaznam( 3 mésice.

e Bezpecnostni prvky: Sitova zatizeni podporuji rate limiting, antispoofing a access listy.
Funkcionalita byla doloZena datasheety.

o Sifrovany pfistup (SSL/TLS) a DNSSEC: Bylo zajisténo ifrovéni piistupu a podepsani DNSSEC
domén pro vSechny online sluzby 3koly.

2. Vnitfni konektivita Skoly (LAN a WLAN)

e Strukturovana kabeldz: Byla pouZzita kabelaz odpovidajici poZadované kategorii, v€etné
optickych vldken pro propojeni budov.

e Minimalni konektivita: Koncova uZivatelska zafizeni a servery byly pfipojeny rychlosti
minimalné 1000 Mbps full-duplex. Propojeni aktivnich prvkl a dlleZitych systém bylo
realizovano rychlosti 10 Gbps.

e Wi-Fi sit: Byla navriena a implementovana topologie Wi-Fi sité s analyzou pokryti signalem.
Zabezpeceni bylo zajisténo Sifrovanim AES a standardem WPA2-Enterprise/WPA3-Enterprise.
Byly vytvoreny oddélené sité pro zaméstnance, studenty a hosty.

3. Sitova infrastruktura
e Brana: Byla nasazena Gateway TP-Link ER7206 Omada, kterd umoznuje pokrocilou spravu

sitového provozu a bezpecnost. Pravidla firewallu funguji na zakladé analyzy sitového
provozu. Systém monitoruje veskery provoz v siti a vyvhodnocuje ho na zakladé
preddefinovanych pravidel. Tato pravidla obsahuji vzory, podezielé signatury a
charakteristiky utokd. Pokud IDS/IPS detekuje provoz odpovidajici nékterému z téchto
pravidel, generuje upozornéni a pfijima patficna opatfeni, jako je zablokovani provozu,
omezeni pristupu nebo vygenerovani podrobnych zaznamu o Utoku.
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e Centralni sprava: Pro efektivni management sitovych prvk( byl nasazen Controller TP-LINK
0C200 Omada.

e Centralni prepinac: Model TP-LINK TL-SG3428X poskytuje dostate¢nou kapacitu pro spravu
veskerého sitového provozu.

e Dalsi prepinace: V siti byly pouZity prepinace TP-LINK Omada SG2210MP, které byly
umistény v rackovych sktinich pro optimalni sprdvu a pfistup.

¢ Propojeni budov: Budovy skoly byly propojeny optickym vlaknem, coz zajistuje vysokou
rychlost a stabilitu sitového spojeni.

e Wi-Fi pokryti: Wi-Fi sit byla zajisténa pomoci pfistupovych bodl TP-LINK EAP653, které
poskytuji silné a spolehlivé bezdratové pokryti.

4. Serverova infrastruktura
e Server: Byl nasazen server Fujitsu RX1330, osazeny dvéma SSD disky o kapacité 480 GB.
Server je umistén v racku. Zalozni zdroj FSP Champ 1000VA zajistuje nepfetrzitou dostupnost
sluzeb.
e Operacni systém: Na serveru byl nainstalovdan Windows Server 2022 s licencemi Windows
Server CAL 2022, coz zajistuje moderni a bezpecny operacni systém s podporou nejnovéjsich
technologii.

s v

e Uizivatelské ucty: Byly vytvoreny uzivatelské ucty pro zaméstnance a studenty Skoly.

5. Zalohovani dat
e NAS systém: Pro zalohovani dat byl nasazen NAS systém Synology DS224+ se dvéma disky o
kapacité 4 TB, coz zvySuje bezpecnost uchovavanych dat.

6. Bezpecnostni opatieni

e Antivirova ochrana: Byly implementovany systémy pro antivirovou ochranu
poditacovych systému a antispamovou ochranu postovnich serverd.

e Zalohovani a obnova dat: Byly zavedeny systémy zalohovani a obnovy dat serverové
infrastruktury.

¢ Monitorovani a sprava: Byly nasazeny systémy pro monitorovani funk&nosti sitové a
serverové infrastruktury, detekci sitovych anomalii a spravu bezpecénostnich incidentd.

7. Kabelaz a rozvody
¢ Metalické hvézdicové rozvody: Viechny budovy skoly byly zasitovany metalickymi
hvézdicovymi rozvody, coz umozniuje flexibilni rozsifovani sitové infrastruktury.
e Pro propojeni budov: Pouzita opticka vlakna k propojeni budov.

5. Implementacni sluzby
e Byla zpracovana a schvélena provadéci dokumentace pred zahajenim implementace.
e Projektové vedeni zahrnovalo zkusebni provoz s technickou podporou specialistQ.
e Probéhly akceptacni testy a infrastruktura byla pfedana do plného provozu.

6. Skoleni

e Byla zajisténa odbornd $koleni pro obsluhu nové instalovanych zafizeni a systémd. Skoleni
pokryla vSechny aspekty provozu dodanych technologii.



Vysledky a ovéreni

Vsechny parametry projektu byly splnény a ovéreny dle pozadavk( Standardu konektivity Skol.
Kontrolni méfeni a testovani probéhlo uspésné. Na misté byla provedena kontrola fyzické
infrastruktury a funkénosti jednotlivych systéma.

Zaveér

Projekt "Digitalizovana Skola — moderni Skola ve Tfech Sekerdch" byl Uspésné dokoncen a preddan
zadavateli. Dilo splfiuje vSechny poZadované parametry a je pfipraveno k plnému vyuZivani Skolou.
Vérime, Ze realizace tohoto projektu prispéje k modernizaci vzdélavaciho procesu a podpofi digitalni
transformaci skol.

Zhotovitel: Petr Stfecha
HURIKAN Computer
servis - prodej
Svobody 2, 350 02 CHEB
8 mob.: 608470132
S+ 1210916
Sidlo: Pefr 8trecha, Petra Bezruce 405, 35137 Lub7

Zadavatel Digitalné podepsal

Mg r. IVa Magr. Iva Zahalkova

4 2 Datum: 2024.12.09
Zahalkova 10:21:11 +01'00'



		2024-12-09T10:21:11+0100
	Mgr. Iva Zahálková




